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MẪU PHIẾU KHẢO SÁT TÌNH HÌNH TRIỂN KHAI CÁC HOẠT ĐỘNG ĐẢM BẢO AN TOÀN THÔNG TIN (ATTT)
I. Thông tin chung

1. Tổ chức của quý vị thuộc lĩnh vực nào? 

	Tổ chức Hành chính sự nghiệp trực thuộc Trung ương
	 FORMCHECKBOX 

	1

	Tổ chức Hành chính sự nghiệp trực thuộc địa phương
	 FORMCHECKBOX 

	2

	Doanh nghiệp nhà nước
	 FORMCHECKBOX 

	3

	Doanh nghiệp ngoài quốc doanh
	 FORMCHECKBOX 

	4

	Doanh nghiệp nước ngoài, liên doanh, có vốn nước ngoài
	 FORMCHECKBOX 

	5

	Tổ chức phi chính phủ
	 FORMCHECKBOX 

	6

	Khác . .  . . .  . . . . . 
	 FORMCHECKBOX 

	7


2. Tổ chức của quý vị có khoảng bao nhiêu nhân viên sử dụng máy tính? 

	1-50
	 FORMCHECKBOX 

	8

	51 – 300
	 FORMCHECKBOX 

	9

	Trên 300
	 FORMCHECKBOX 

	10

	Không rõ
	 FORMCHECKBOX 

	11


3. Doanh số hàng năm của tổ chức của quý vị là bao nhiêu?

	Không có doanh số.
	 FORMCHECKBOX 

	12

	Dưới 1 tỷ
	 FORMCHECKBOX 

	13

	Từ 1 – 10 tỷ
	 FORMCHECKBOX 

	14

	Từ 10 tỷ – dưới 50tỷ
	 FORMCHECKBOX 

	15

	Từ 50 tỷ – dưới 100 tỷ
	 FORMCHECKBOX 

	16

	Từ 100 tỷ - dưới 500 tỷ
	 FORMCHECKBOX 

	17

	Từ 500 tỷ - dưới 1000 tỷ
	 FORMCHECKBOX 

	18

	Trên  1.000 tỉ
	 FORMCHECKBOX 

	19


4. Tổ chức của quý vị có bao nhiêu cán bộ chuyên trách hoặc bán chuyên trách về ATTT không?

	Có cán bộ chuyên trách                        
	 FORMCHECKBOX 

	20

	Có cán bộ bán chuyên trách               
	 FORMCHECKBOX 

	21

	Không
	 FORMCHECKBOX 

	22


5. Tổ chức của quý vị có bộ phận/phòng/ban chuyên trách về ATTT hay không? 
Có
 FORMCHECKBOX 
 ​23

Không
   FORMCHECKBOX 
 24
II. Nhận thức về ATTT

6. Hệ thống của quý vị đã từng bị tấn công mạng (Cyber Attack) hay không  (tính từ 1/2013)? 

	Không biết
	 FORMCHECKBOX 

	25

	Không bị tấn công
	 FORMCHECKBOX 

	26

	Có bị tấn công nhưng không rõ số lần
	 FORMCHECKBOX 

	27

	Có bị tấn công và được theo dõi đầy đủ
	 FORMCHECKBOX 

	28


Chú ý : Tấn công mạng được nói đến trong Bản điều tra này có nghĩa là hành động từ trong hay ngoài tổ chức CỐ Ý  PHÁ HOẠI làm suy yếu tính nguyên vẹn, bảo mật, tính khả dụng của dữ liệu, chương trình, hệ thống, hoặc khả năng lưu chuyển thông tin trong một hay nhiều máy tính. Các ví dụ tấn công được liệt kê ở câu hỏi dưới.
7. Các tấn công mà cơ quan/tổ chức của quý vị gặp phải kể từ tháng 1 năm 2012?
(Có thể lựa chọn tất cả những mục thích hợp)

	Sự xâm nhập hệ thống từ người bên ngoài vào mạng bên trong
	 FORMCHECKBOX 

	29

	Sự xâm nhập hệ thống từ những người bên ngoài nhưng nắm rõ bên trong (ví dụ: do nhân viên cũ còn giữ mật khẩu, …)
	 FORMCHECKBOX 

	30

	Xâm nhập hệ thống bởi người trong tổ chức (ví dụ: từ máy để bàn bên trong mạng xâm nhập trái phép vào máy chủ, …)
	 FORMCHECKBOX 

	31

	Hệ thống nhiễm phải trojan hay rootkit (những mã độc hại – malware không tự lây lan được)
	 FORMCHECKBOX 

	32

	Hệ thống nhiễm phải virus hay worm (những mã độc hại - malware tự lây lan)
	 FORMCHECKBOX 

	33

	Các kiểu tấn công làm suy giảm hiệu năng mạng (ví dụ:  dò quét (scan) mạng với cường độ cao gây quá tải)
	 FORMCHECKBOX 

	34

	Tấn công từ chối dịch vụ (DOS)
	 FORMCHECKBOX 

	35

	Thay đổi diện mạo, nội dung  website (trang chủ)
	 FORMCHECKBOX 

	36

	Phá hoại dữ liệu hay hệ thống (ví dụ: cố tình xóa dữ liệu quan trọng, …)
	 FORMCHECKBOX 

	37

	Không gặp phải tấn công nào
	 FORMCHECKBOX 

	38


8. Theo quý vị những động cơ nào được nghi ngờ là nguyên nhân gây ra những hành động trên (có thể lựa chọn tất cả những mục thích hợp) 

	Không có động cơ rõ ràng (ví dụ: kẻ tấn công tình cờ tìm thấy điểm yếu và  khai thác nó)
	 FORMCHECKBOX 

	39

	Nhằm chiếm dụng tài nguyên hệ thống để dẫn tới những cuộc tấn công nặc danh
	 FORMCHECKBOX 

	40

	Nhằm thể hiện kĩ năng tấn công
	 FORMCHECKBOX 

	41

	Phá hoại hệ thống có chủ đích
	 FORMCHECKBOX 

	42

	Thù hằn cá nhân (ví dụ: nhân viên hoặc người ngoài có thù hằn cá nhân)
	 FORMCHECKBOX 

	43

	Nhằm tạo lợi thế cạnh tranh thương mại (ví dụ: tình báo công nghiệp)
	 FORMCHECKBOX 

	44

	Chiếm đoạt tài nguyên hệ thống của cơ quan để sử dụng cho mục đích cá nhân
	 FORMCHECKBOX 

	45

	Tạo nguồn thu tài chính bất hợp pháp
	 FORMCHECKBOX 

	46

	Không rõ động cơ
	 FORMCHECKBOX 

	47


9. Hệ thống của quý vị có khả năng ghi nhận các hành vi thử tấn công (kể cả chưa thành công) hay không?

Có
 FORMCHECKBOX 
 ​48

Không
   FORMCHECKBOX 
 49
	Nếu câu trên trả lời là “có” thì hệ thống của quý vị có thể phát hiện địa chỉ IP của những hành vi đó nhiều nhất là từ đâu  không? 

            Nước ngoài  FORMCHECKBOX 
 50                                      Trong nước  FORMCHECKBOX 
 51 


10. Với tình hình hiện tại thì trong thời gian tới, đối tượng đe dọa tới ATTT của hệ thống mà Quý Công ty lo ngại nhất là gì? (Đề nghị ghi 2 hạng mục theo thứ tự giảm dần tùy theo mức độ lo ngại trong số những hạng mục được liệt kê dưới đây).
	Thứ nhất
	. . . . . . . 52
	Thứ hai
	. . . . . . . 53


A) Nhân viên đang làm việc tại công ty


B) Nhân viên đã nghỉ việc tại công ty


C) Tội phạm máy tính như hacker* bất hợp pháp


D) Đối thủ cạnh tranh (gián điệp công nghiệp*)


E) Băng nhóm tội phạm máy tính có tổ chức (khủng bố mạng* v.v…)


F) Doanh nghiệp gia công bên ngoài (nhân viên) Outsourcing company (employees)


G) Những mối đe dọa khác Vui lòng nêu rõ: . .  . . . . . . . . .  53b
III. Tổn thất về tài chính

11. Tổ chức của quý vị có ước lượng được tương đối tổn thất tài chính khi bị tấn công không

Có
 FORMCHECKBOX 
 ​54

Không
   FORMCHECKBOX 
 55
Nếu “CÓ” thì tổn thất đó có nghiêm trọng không?    Có
 FORMCHECKBOX 
 ​56

Không
   FORMCHECKBOX 
 57
12. Loại tấn công máy tính nào đã gây thiệt hại về mặt tài chính cho tổ chức của quý vị kể từ tháng 1 năm 2013?
	A. Sự xâm nhập hệ thống từ người bên ngoài vào mạng bên trong
	 FORMCHECKBOX 

	58

	B. Sự xâm nhập hệ thống từ những người bên ngoài nhưng nắm rõ bên trong (ví dụ: do nhân viên cũ còn giữ mật khẩu, …)
	 FORMCHECKBOX 

	59

	C. Xâm nhập hệ thống bởi người trong tổ chức (ví dụ: từ máy để bàn bên trong mạng xâm nhập trái phép vào máy chủ, …)
	 FORMCHECKBOX 

	60

	D. Hệ thống nhiễm phải trojan hay rootkit
 (những mã độc hại - malware không tự lây lan được)
	 FORMCHECKBOX 

	61

	E. Hệ thống nhiễm phải virus hay worm (những mã độc hại - malware tự lây lan)
	 FORMCHECKBOX 

	62

	F. Các kiểu tấn công làm suy giảm hiệu năng mạng (ví dụ:  dò quét (scan) mạng với cường độ cao gây quá tải)
	 FORMCHECKBOX 

	63

	G. Tấn công từ chối dịch vụ (DOS)
	 FORMCHECKBOX 

	64

	H. Thay đổi diện mạo website (trang chủ)
	 FORMCHECKBOX 

	65

	I. Phá hoại dữ liệu hay hệ thống (ví dụ: cố tình xóa dữ liệu quan trọng)
	 FORMCHECKBOX 

	66

	J. Ngăn chặn hệ thống thông tin liên lạc (VOIP
 hoặc dữ liệu)
	 FORMCHECKBOX 

	67

	K. Sử dụng bất hợp pháp quyền truy cập của nhân viên hay khách hàng (Loại hình tội phạm đánh cắp định danh, ví dụ như dùng trộm mật khẩu của người khác truy cập ứng dụng, máy chủ, …)
	 FORMCHECKBOX 

	68

	L. Thực hiện lừa đảo, gian lận tài chính bằng cách thông qua hệ thống máy tính (ví dụ: gửi hóa đơn giả qua mạng thu tiền, …)
	 FORMCHECKBOX 

	69

	M. Ăn cắp hay vi phạm tài sản và tài liệu mật (đọc, copy các thông tin mật của tổ chức, …)
	 FORMCHECKBOX 

	70

	N. Những người trong công ty lạm dụng việc truy cập Internet, email, hay máy tính (ví dụ: việc các nhân viên truy cập Internet để giải trí trong giờ làm việc, làm giảm năng suất lao động, tăng chi phí đường truyền Internet, …)
	 FORMCHECKBOX 

	71

	O. Truy cập bất hợp pháp thông tin cá nhân của những người trong công ty lưu giữ trong hệ thống máy tính (tiểu sử, tiền lương, …)
	 FORMCHECKBOX 

	72

	Không có loại nào
	 FORMCHECKBOX 

	73


IV. Bảo vệ hệ thống CNTT
13. Tổ chức của quý vị có quy trình thao tác chuẩn (Standard operating procedures) để phản hồi lại những cuộc tấn công máy tính hay không?

Có
 FORMCHECKBOX 
 ​74

Không
   FORMCHECKBOX 
 75

Không rõ  FORMCHECKBOX 
 76
14. Nếu chưa có quy trình trên, quý vị có ý định hay kế hoạch xây dựng không?

	Không
	 FORMCHECKBOX 

	77

	Có
	 FORMCHECKBOX 

	78

	Trong vòng 3 tháng tới
	 FORMCHECKBOX 

	79

	Trong vòng 6 tháng tới
	 FORMCHECKBOX 

	80

	Trong vòng 12 tháng tới
	 FORMCHECKBOX 

	81

	Chưa rõ
	 FORMCHECKBOX 

	82


15. Nếu tổ chức của quý vị bị tấn công máy tính, quý vị sẽ thông báo tin này đến ai?

(chọn tất cả các mục nào có thể)

	Trong nội bộ phòng/trung tâm tin học
	 FORMCHECKBOX 

	83

	Lãnh đạo cấp cao tổ chức
	 FORMCHECKBOX 

	84

	Cơ quan cấp trên của tổ chức (nếu có)
	 FORMCHECKBOX 

	85

	Các tổ chức hỗ trợ xử lý sự cố mất ATTT (vd: VNCERT)
	 FORMCHECKBOX 

	86

	Cơ quan pháp luật (Công an, …)
	 FORMCHECKBOX 

	87

	Doanh nghiệp làm về ATTT
	 FORMCHECKBOX 

	87B

	Doanh nghiệp cung cấp dịch vụ Internet* 
	 FORMCHECKBOX 

	87C

	Không thông báo
	 FORMCHECKBOX 

	88


*Đối với các vấn đề liên quan tới dịch vụ Internet như web, mail hosting
16. Thường thì sau bao lâu quý vị sẽ thông báo thông tin này? 

	Ngay lập tức
	 FORMCHECKBOX 

	89

	Ngay trong ngày
	     FORMCHECKBOX 

	90

	Trong vòng 1 tuần
	 FORMCHECKBOX 

	91


17. Những lần bị tấn công máy tính mà quý vị đã báo cáo cho cơ quan hữu trách chiếm bao nhiêu phần trăm trong tổng số những lần bị tấn công?

	76% - 100%
	 FORMCHECKBOX 

	92

	51% - 75%
	 FORMCHECKBOX 

	93

	26% - 50%
	 FORMCHECKBOX 

	94

	1% - 25%
	 FORMCHECKBOX 

	95

	0%
	 FORMCHECKBOX 

	96


18. Nếu quý vị chọn là không thông báo thông tin tấn công máy tính hay bất cứ loại hình tội phạm máy tính nào cho cơ quan chức năng, lý do quan trọng nhất là gì? 

	Gây tiếng xấu cho tổ chức
	 FORMCHECKBOX 

	97

	Ảnh hưởng lợi thế cạnh tranh 
	 FORMCHECKBOX 

	98

	Sự thiếu quan tâm của cơ quan pháp luật
	 FORMCHECKBOX 

	99

	Không nghĩ rằng thủ phạm sẽ bị bắt
	 FORMCHECKBOX 

	100

	Giải quyết dân sự là tốt nhất
	 FORMCHECKBOX 

	101

	Không định dạng được rõ ràng thủ phạm tấn công (vd: worm…)
	 FORMCHECKBOX 

	102

	Sự việc không nghiêm trọng tới mức phải thông báo
	 FORMCHECKBOX 

	103

	Lý do khác (Vui lòng nêu rõ): . . . . . . . 
	 FORMCHECKBOX 

	104


​​​​
V. Biện pháp kỹ thuật  

19. Theo như quản trị hệ thống của tổ chức quý vị (hay chính là quý vị), tổ chức của quý vị đang sử dụng các công nghệ đảm bảo ATTT nào?

	Nhóm bảo vệ dữ liệu bằng mật khẩu, mật mã (8 giải pháp)
	

	+ Chứng chỉ số, chữ ký số (Digital Certificate, Digital Signature)
	 FORMCHECKBOX 
105

	+ Mạng riêng ảo VPN
	 FORMCHECKBOX 
106

	+ Mã hóa
	 FORMCHECKBOX 
107

	+ Đặt mật khẩu cho tài liệu
	 FORMCHECKBOX 
108

	+ Công cụ đánh giá tính toàn vẹn của tài liệu
	 FORMCHECKBOX 
109

	+ Thẻ thông minh, mật khẩu dùng 1 lần (One-time-password)
	 FORMCHECKBOX 
110

	+ Mật khẩu có thể được sử dụng lại (Reusable password)
	 FORMCHECKBOX 
111

	+ Hệ thống quản lý mật khẩu đặc quyền
	 FORMCHECKBOX 
112

	Nhóm kiểm soát truy cập (4 giải pháp)
	

	+ Kiểm soát truy cập có giao thức mã hoặc xác thực 2 yếu tố
	 FORMCHECKBOX 
113

	+ Sinh trắc học (Biometrics, ví dụ kiểm tra vân tay, …)
	 FORMCHECKBOX 
114

	+ Quản lý định danh (Identity Management)
	 FORMCHECKBOX 
115

	+ Đăng nhập một lần (SSO - Single sign on)
	   FORMCHECKBOX 
115B

	Nhóm thiết bị, phần mềm, giải pháp bảo vệ hệ thống (12 giải pháp)
	

	+ Hệ thống ngăn chặn DDoS
	   FORMCHECKBOX 
115C

	+ Hệ thống phát hiện xâm nhập (IDS) trên máy chủ
	 FORMCHECKBOX 
116

	+ Hệ thống phát hiện xâm nhập (IDS/IPS) trong mạng
	 FORMCHECKBOX 
117

	+ Tường lửa (Firewall)
	 FORMCHECKBOX 
118

	+ Phần mềm chống virus (Anti-Virus)
	 FORMCHECKBOX 
119

	+ Tường lửa cho ứng dụng web
	   FORMCHECKBOX 
119B

	+ Hệ thống quản lý chống thất thoát dữ liệu (Data Loss Protection)
	 FORMCHECKBOX 
120

	+ Lọc nội dung Web
	 FORMCHECKBOX 
121

	+ Bộ lọc chống thư rác (Anti-Spam)
	 FORMCHECKBOX 
122

	+ Chống lừa đảo trực tuyến (Anti Fishing)
	 FORMCHECKBOX 
123

	+ Bảo mật mạng không dây
	 FORMCHECKBOX 
124

	+ Bảo mật thiết bị di động
	 FORMCHECKBOX 
125

	 Nhóm công cụ dò quét điểm yếu, quản lý bản vá ATTT (3 giải pháp)
	

	+ Dò quét đánh giá an ninh mạng
	 FORMCHECKBOX 
126

	+ Dò quét đánh giá an ninh ứng dụng
	 FORMCHECKBOX 
127

	+ Quản lý bản vá (Patch Management)
	 FORMCHECKBOX 
128

	Nhóm giải pháp quản lý log-file, sự kiện & sự cố ATTT (2 giải pháp)
	

	+ Hệ thống quản lý log file (Log Management)
	 FORMCHECKBOX 
129

	+ Hệ thống quản lý sự kiện an ninh (SIEM- Security Incident & Event  Management)
	 FORMCHECKBOX 
130

	Khác. . . . . . .

 FORMTEXT 
. . . . . . . 
	 FORMCHECKBOX 
131


20. Tổ chức của quý vị đang sử dụng thiết bị firewall của hãng nào?

	Hãng
	Có sử dụng
	Hiệu quả

	
	
	Tốt
	Trung bình
	Khó đánh giá

	Check Point
	 FORMCHECKBOX 
132
	 FORMCHECKBOX 
133
	 FORMCHECKBOX 
134
	 FORMCHECKBOX 
135

	Cisco
	 FORMCHECKBOX 
136
	 FORMCHECKBOX 
137
	 FORMCHECKBOX 
138
	 FORMCHECKBOX 
139

	Fortinet
	 FORMCHECKBOX 
140
	 FORMCHECKBOX 
141
	 FORMCHECKBOX 
142
	 FORMCHECKBOX 
143

	Juniper
	 FORMCHECKBOX 
144
	 FORMCHECKBOX 
145
	 FORMCHECKBOX 
146
	 FORMCHECKBOX 
147

	Khác . . . . . . .
	 FORMCHECKBOX 
148
	 FORMCHECKBOX 
149
	 FORMCHECKBOX 
150
	 FORMCHECKBOX 
151

	Không sử dụng
	 FORMCHECKBOX 
152
	
	
	


21. Tổ chức của quý vị sử dụng các hệ thống phòng chống xâm nhập (IPS hoặc IDP) của hãng nào?

	Hãng
	Có sử dụng
	Hiệu quả

	
	
	Tốt
	Trung bình
	Khó đánh giá

	Check Point
	 FORMCHECKBOX 
153
	 FORMCHECKBOX 
154
	 FORMCHECKBOX 
155
	 FORMCHECKBOX 
156

	Cisco
	 FORMCHECKBOX 
157
	 FORMCHECKBOX 
158
	 FORMCHECKBOX 
159
	 FORMCHECKBOX 
160

	IBM-ISS
	 FORMCHECKBOX 
161
	 FORMCHECKBOX 
162
	 FORMCHECKBOX 
163
	 FORMCHECKBOX 
164

	Juniper
	 FORMCHECKBOX 
165
	 FORMCHECKBOX 
166
	 FORMCHECKBOX 
167
	 FORMCHECKBOX 
168

	Tiping Point
	 FORMCHECKBOX 
169
	 FORMCHECKBOX 
170
	 FORMCHECKBOX 
171
	 FORMCHECKBOX 
172

	Khác . . . . . . .
	 FORMCHECKBOX 
173
	 FORMCHECKBOX 
174
	 FORMCHECKBOX 
175
	 FORMCHECKBOX 
176

	Không sử dụng
	 FORMCHECKBOX 
177
	
	
	


22. Tổ chức của quý vị đang sử dụng phần mềm diệt virus của hãng nào? 
	Hãng
	Có sử dụng
	Hiệu quả

	
	
	Tốt
	Trung bình
	Khó đánh giá

	BitDefender
	 FORMCHECKBOX 
178
	 FORMCHECKBOX 
179
	 FORMCHECKBOX 
180
	 FORMCHECKBOX 
181

	BKAV
	 FORMCHECKBOX 
182
	 FORMCHECKBOX 
183
	 FORMCHECKBOX 
184
	 FORMCHECKBOX 
185

	CMC Internet Security
	 FORMCHECKBOX 
186
	 FORMCHECKBOX 
187
	 FORMCHECKBOX 
188
	 FORMCHECKBOX 
189

	Kasperky
	 FORMCHECKBOX 
190
	 FORMCHECKBOX 
191
	 FORMCHECKBOX 
192
	 FORMCHECKBOX 
193

	McAfee
	 FORMCHECKBOX 
194
	 FORMCHECKBOX 
195
	 FORMCHECKBOX 
196
	 FORMCHECKBOX 
197

	Sophos
	 FORMCHECKBOX 
198
	 FORMCHECKBOX 
199
	 FORMCHECKBOX 
200
	 FORMCHECKBOX 
201

	Symantec
	 FORMCHECKBOX 
202
	 FORMCHECKBOX 
203
	 FORMCHECKBOX 
204
	 FORMCHECKBOX 
205

	Trend Micro
	 FORMCHECKBOX 
206
	 FORMCHECKBOX 
207
	 FORMCHECKBOX 
208
	 FORMCHECKBOX 
209

	Khác . . . . . . .
	 FORMCHECKBOX 
210
	 FORMCHECKBOX 
211
	 FORMCHECKBOX 
212
	 FORMCHECKBOX 
213


23. Để theo dõi các sự kiện an ninh mạng đã xảy ra thì một trong những kỹ thuật là sử dụng log file. Tổ chức của quý vị có sử dụng hình thức log files
 nào không?

	                        

                     Lưu trữ và sử dụng

Loại Logfile


	Có ghi logfile để    theo dõi, phân tích
	Theo dõi xem
hàng ngày
	Xem khi có 
sự cố
	Tự phân tích Logfile
	Chuyển cho đơn vị chức năng
	Thời gian lưu 
tối thiểu
(ngày)

	
	
	
	
	
	
	<30
	30÷90
	>90

	Không
	 FORMCHECKBOX 

214
	
	
	
	
	
	
	

	Có:  -    Logfile của hệ điều hành
	 FORMCHECKBOX 

215
	 FORMCHECKBOX 
216
	 FORMCHECKBOX 
217
	 FORMCHECKBOX 
218
	 FORMCHECKBOX 
219
	 FORMCHECKBOX 
220
	 FORMCHECKBOX 
221
	 FORMCHECKBOX 
222

	· Logfile của các thiết bị mạng
	 FORMCHECKBOX 

223
	 FORMCHECKBOX 
224
	 FORMCHECKBOX 
225
	 FORMCHECKBOX 
226
	 FORMCHECKBOX 
227
	 FORMCHECKBOX 
228
	 FORMCHECKBOX 
229
	 FORMCHECKBOX 
230

	· Logfile của các phần mềm, thiết bị an toàn mạng(Firewall, IDS/IPS, AV…)
	 FORMCHECKBOX 

231
	 FORMCHECKBOX 
232
	 FORMCHECKBOX 
233
	 FORMCHECKBOX 
234
	 FORMCHECKBOX 
235
	 FORMCHECKBOX 
236
	 FORMCHECKBOX 
237
	 FORMCHECKBOX 
238

	· Logfile CSDL
	 FORMCHECKBOX 

239
	 FORMCHECKBOX 
240
	 FORMCHECKBOX 
241
	 FORMCHECKBOX 
242
	 FORMCHECKBOX 
243
	 FORMCHECKBOX 
244
	 FORMCHECKBOX 
245
	 FORMCHECKBOX 
246

	·  Logfile thư điện tử
	 FORMCHECKBOX 

247
	 FORMCHECKBOX 
248
	 FORMCHECKBOX 
249
	 FORMCHECKBOX 
250
	 FORMCHECKBOX 
251
	 FORMCHECKBOX 
252
	 FORMCHECKBOX 
253
	 FORMCHECKBOX 
425

	· Logfile ứng dụng  nghiệp vụ 
	 FORMCHECKBOX 

255
	 FORMCHECKBOX 
256
	 FORMCHECKBOX 
257
	 FORMCHECKBOX 
258
	 FORMCHECKBOX 
259
	 FORMCHECKBOX 
260
	 FORMCHECKBOX 
261
	 FORMCHECKBOX 
262

	· Logfile khác . . . . . . .
	 FORMCHECKBOX 

263
	 FORMCHECKBOX 
264
	 FORMCHECKBOX 
265
	 FORMCHECKBOX 
266
	 FORMCHECKBOX 
267
	 FORMCHECKBOX 
268
	 FORMCHECKBOX 
269
	 FORMCHECKBOX 
270


24. Tổ chức của quý vị có lắp đặt và sử dụng mạng không dây hay không?

Có
 FORMCHECKBOX 
 ​271

Không
   FORMCHECKBOX 
 272
25.  Tổ chức của quý vị có xây dựng chính sách Bảo mật đối với việc sử dụng mạng không dây hay không?

	Có xây dựng chính sách riêng 
	 FORMCHECKBOX 

	273

	Có, bao gồm trong Quy chế ATTT của tổ chức 
	 FORMCHECKBOX 

	274

	Không
	 FORMCHECKBOX 

	275


26. Chính sách ATTT cho mạng không dây của của quý vị bao gồm những nội dung gì? (Chọn tất cả những nội dung phù hợp.)
	Tách biệt mạng có dây/không dây
	 FORMCHECKBOX 

	276

	Áp dụng các biện pháp xác thực, mã hoá dữ liệu
	 FORMCHECKBOX 

	277

	Theo dõi/Quản lý các kết nối truy cập mạng
	 FORMCHECKBOX 

	278

	Đặt mật khẩu truy cập mạng không dây
	 FORMCHECKBOX 

	279

	Kiểm tra đánh giá thường kỳ mạng không dây
	 FORMCHECKBOX 

	280

	Khác . . . . . . .
	 FORMCHECKBOX 

	281


27. Quý vị có sử dụng dịch vụ điện toán đám mây (cloud computing service) không?
	Hiện đang sử dụng (bao gồm dịch vụ điện toán đám mây của tổ chức mình)
	 FORMCHECKBOX 

	282

	Có kế hoạch sử dụng sau 1~2 năm nữa
	 FORMCHECKBOX 

	283

	Có kế hoạch sử dụng lâu dài 
	 FORMCHECKBOX 

	284

	Cân nhắc chi phí rồi mới quyết định
	 FORMCHECKBOX 

	285

	Không . . . . . . .
	 FORMCHECKBOX 

	286


28. Quý vị có có chính sách riêng để quản lý ATTT cho việc sử dụng dịch vụ này không?
	Có → Tách riêng để quản lý
	 FORMCHECKBOX 

	287

	Có → Quản lý toàn bộ trong khuôn khổ tổ chức
	 FORMCHECKBOX 

	288

	Không
	 FORMCHECKBOX 

	289


29. Lý do Quý vị không có kế hoạch sử dụng dịch vụ điện toán đám mây là gì? (Đề nghị ghi 2 hạng mục theo thứ tự giảm dần tùy theo mức độ lo ngại trong số những hạng mục được liệt kê dưới đây).
	Thứ nhất
	. . . . . . . 290
	Thứ hai
	. . . . . . . 291



A) Vì không thể tin tưởng nhà cung cấp dịch vụ


B) Vì vấn đề ATTT khi lưu trữ dữ liệu ở bên ngoài


C) Vì không có dịch vụ đáng sử dụng


D) Vì tốn nhiều chi phí


E) Vì không nghĩ cần ngay bây giờ


F) Vì không hiểu rõ về dịch vụ điện toán đám mây

            G) Lý do khác (Ghi rõ: . . . . . . . 

 FORMTEXT 
. . . . . . . 

 FORMTEXT 
. . . . . . . ) 291b
30. Tổ chức của quý vị có có tuân theo hoặc có ý định tuân theo những chỉ dẫn của các chuẩn ATTT nào dưói đây không?

	Không
	 FORMCHECKBOX 

	292

	Có 
	 FORMCHECKBOX 

	293

	ISO/IEC 2700x 
	 FORMCHECKBOX 

	294

	Cobit
	 FORMCHECKBOX 

	295

	HiPAA
	 FORMCHECKBOX 

	296

	PCI
	 FORMCHECKBOX 

	297

	Common Criteria
	 FORMCHECKBOX 

	298

	Khác . . . . . . .
	 FORMCHECKBOX 

	299


31. Trong thời gian tới, tổ chức của quí vị có dự kiến triển khai Hệ thống quản lý an toàn thông tin (ISMS) theo ISO 27001 không?
	Không có kế hoạch
	 FORMCHECKBOX 

	300

	Chỉ triển khai ISMS và tuân thủ ISO/IEC 27001   
	 FORMCHECKBOX 

	301

	Triển khai ISMS và tuân thủ ISO/IEC 27001 và lấy chứng nhận ISO/IEC 27001     
	 FORMCHECKBOX 

	302


32. Tổ chức của quý vị có Quy chế về ATTT (Security Policy) chưa? (đã được lãnh đạo phê duyệt và đưa vào áp dụng)

	Có 
	 FORMCHECKBOX 

	303

	Chưa có:
	 FORMCHECKBOX 

	304

	+ Sẽ xây dựng Quy chế trong thời gian tới
	 FORMCHECKBOX 

	305

	+ Chưa có ý định xây dựng Quy chế này
	 FORMCHECKBOX 

	306


33. Tổ chức của Quý vị có cung cấp dịch vụ công trực tuyến hoặc các dịch vụ trực tuyến khác mà người dùng phải cung cấp thông tin cá nhân (như diễn đàn, trang mua bán trực tuyến, trang mạng xã hội…)? 

Có
 FORMCHECKBOX 
 ​307

Không
          FORMCHECKBOX 
 308
(Nếu câu trả lời là có thì quý vị vui lòng cho biết thêm thông tin)

· Tổ chức của Quý vị có công khai chính sách, quy định liên quan đến việc bảo vệ an toàn thông tin cá nhân và sử dụng các thông tin cá nhân không?

Có
 FORMCHECKBOX 
 ​309

Không
          FORMCHECKBOX 
 310
· Tổ chức của Quý vị có cơ chế nào hỗ trợ người dùng trong việc hủy bỏ các thông tin cá nhân khỏi hệ thống khi không muốn tiếp tục sử dụng dịch vụ nữa không?

Có
 FORMCHECKBOX 
 ​311

Không
          FORMCHECKBOX 
 312
· Theo Quý vị đâu là các khó khăn trong việc bảo vệ các thông tin cá nhân?

	    Thiếu hụt nguồn nhân lực để bảo vệ an toàn thông tin
	 FORMCHECKBOX 

	313

	    Nhận thức còn hạn chế của người sử dụng
	 FORMCHECKBOX 

	314

	    Đầu tư chưa đáp ứng được yêu cầu
	 FORMCHECKBOX 

	315

	    Chưa có giải pháp công nghệ phù hợp
	 FORMCHECKBOX 

	316

	    Khác
	 FORMCHECKBOX 

	317


             Liệt kê . . . . . . .
34. Tổ chức của quí vị có dự định thuê ngoài (out-source) các dịch vụ về đảm bảo an toàn thông tin không?
	Không 
	 FORMCHECKBOX 

	318

	Có:
	 FORMCHECKBOX 

	319

	+ Dịch vụ phát hiện và phòng chống virus máy tính
	 FORMCHECKBOX 

	320

	+ Dịch vụ đánh giá điểm yếu an ninh mạng
	 FORMCHECKBOX 

	321

	+ Dịch vụ đánh giá điểm yếu cho web-site
	 FORMCHECKBOX 

	322

	+ Dịch vụ tư vấn hệ thống an toàn thông tin
	 FORMCHECKBOX 

	323

	+ Dịch vụ theo dõi an toàn, an ninh mạng
	 FORMCHECKBOX 

	324

	+ Dịch vụ khác: . . . . . . .
	 FORMCHECKBOX 

	325


35. Tổ chức của quí vị thực hiện kiểm tra, đánh giá ATTT theo hình thức nào?

	Hình thức thực hiện
	
	

	            + Tự thực hiện đánh giá
	 FORMCHECKBOX 

	326

	+ Thuê đơn vị ngoài đánh giá khách quan
	 FORMCHECKBOX 

	327

	Nội dung đánh giá ATTT
	
	

	+ Đánh giá hệ thống quản lý (quy trình, nhân lực …)
	 FORMCHECKBOX 

	328

	+ Đánh giá hệ thống kỹ thuật (thiết bị phần cứng, phần mềm)
	 FORMCHECKBOX 

	329

	+ Thử nghiệm xâm nhập hệ thống để tìm ra lỗ hổng (Pentest)
	 FORMCHECKBOX 

	330

	
	
	


36. Trong triển khai dự án Phát triển ứng dụng CNTT, khi xây dựng hệ thống, quý vị có được tư vấn, thẩm định, thẩm tra riêng về ATTT của hệ thống không ?
	Không 
	 FORMCHECKBOX 

	331

	Có:
	 FORMCHECKBOX 

	332

	Nếu “có” thì vui lòng trả lời các câu sau (đánh dấu vào ô tương ứng):
	
	

	· Thẩm định đáp ứng quy trình tư vấn dự án CNTT đã được quy định
	 FORMCHECKBOX 

	333

	· Có lấy ý kiến của các chuyên gia, tổ chức chuyên nghiệp về ATTT 
	 FORMCHECKBOX 

	334

	·  Có tư  vấn hay thẩm định của tổ chức/chuyên gia nước ngoài
	 FORMCHECKBOX 

	335

	· Nếu trong vòng 1 năm sau khi đưa hệ thống vào sử dụng đã có nhu cầu đầu tư bổ sung để đảm bảo ATTT thì vì lý do nào? (nếu không thì bỏ qua)
	
	

	       + Trong thiết kế ban đầu chưa có đủ giải pháp đảm bảo an toàn
	 FORMCHECKBOX 

	336

	       + Thiếu kinh phí cho giải pháp ATTT khi thiết kế
	 FORMCHECKBOX 

	337

	       + Thực hiện theo lộ trình có tính toán trước
	 FORMCHECKBOX 

	338


VI. Chi phí đảm bảo ATTT
37. Trong năm 2012, chi tiêu cho ATTT của tổ chức tăng hay giảm so với năm trước? 

	Tăng
	 FORMCHECKBOX 

	339

	Giảm
	 FORMCHECKBOX 

	340

	Giữ nguyên
	 FORMCHECKBOX 

	341


38. Theo ý kiến cá nhân của quý vị, trong năm tới chi tiêu cho ATTT của tổ chức nên tăng hay giảm so với năm trước? 

	Tăng
	 FORMCHECKBOX 

	342

	Giảm
	 FORMCHECKBOX 

	343

	Giữ nguyên
	 FORMCHECKBOX 

	344


39. Tổ chức của quý vị có dự kiến nào về tỷ lệ đầu tư cho ATTT trong tổng số ngân sách dành cho CNTT? 

	10% - 15%
	 FORMCHECKBOX 

	345

	5% - 9%
	 FORMCHECKBOX 

	346

	0 – 5%
	 FORMCHECKBOX 

	347

	Khác (vui lòng nêu rõ) :
	 FORMCHECKBOX 

	348





40. Tổ chức của quý vị có dành chi phí dự phòng cho các rủi ro bị tấn công máy tính hay không?

Có
 FORMCHECKBOX 
 ​349

Không
          FORMCHECKBOX 
 350
VII. Đào tạo tập huấn, bồi dưỡng nghiệp vụ về ATTT
41. Tổ chức của quý vị có kế hoạch đào tạo về ATTT không ?

Có
 FORMCHECKBOX 
 ​351

Không
          FORMCHECKBOX 
 352
Nếu có thì ước lượng chi phí dành cho đào tạo trong năm 2012 là bao nhiêu?

.............................................................................................................................(VND)351a
42. Tổ chức của Quý vị đã triển khai chương trình đào tạo về ATTT thông  nào trong số những chương trình dưới đây? 

	Chương trình đào tạo
	Có triển khai hay không?
	

	1) Đào tạo nhận thức và quản lý bảo mật thông tin dành cho ban lãnh đạo 
	Đào tạo bắt buộc  
	 FORMCHECKBOX 
 353

	
	Đào tạo khi có nhu cầu 
	 FORMCHECKBOX 
 354

	
	Chưa triển khai
	 FORMCHECKBOX 
 355

	2) Đào tạo quản lý bảo mật thông tin dành cho cán bộ chịu trách nhiệm về bảo mật thông tin
	Đào tạo bắt buộc  
	 FORMCHECKBOX 
 356

	
	Đào tạo khi có nhu cầu 
	 FORMCHECKBOX 
 357

	
	Chưa triển khai
	 FORMCHECKBOX 
 358

	3) Đào tạo nghiệp vụ bảo mật thông tin dành cho cán bộ trực tiếp đến IT và bảo mật thông tin
	Đào tạo bắt buộc  
	 FORMCHECKBOX 
 359

	
	Đào tạo khi có nhu cầu 
	 FORMCHECKBOX 
 360

	
	Chưa triển khai
	 FORMCHECKBOX 
 361

	
	Không có câu trả lời phù hợp

(Không có người phụ trách về IT và bảo mật thông tin)
	 FORMCHECKBOX 
 362

	4) Đào tạo cơ sở về bảo mật thông tin dành cho nhân viên bình thường sử dụng máy tính
	Đào tạo bắt buộc  
	 FORMCHECKBOX 
 363

	
	Đào tạo khi có nhu cầu 
	 FORMCHECKBOX 
 364

	
	Chưa triển khai
	 FORMCHECKBOX 
 365


43. Tổ chức của quý vị đã có bao nhiêu cán bộ có chứng chỉ liên quan đến ATTT ? 
Có
 FORMCHECKBOX 
 ​366

Không
   FORMCHECKBOX 
 367

Nếu có thì số lượng cán bộ là :

1 đến 2  FORMCHECKBOX 
 ​368
Từ 2 tới 5  FORMCHECKBOX 
 ​369
Từ 6 tới 10  FORMCHECKBOX 
 ​370
Trên 10  FORMCHECKBOX 
 ​371



	Số cán bộ có chứng chỉ quốc tế (người) 
	. . . . . . . 372
	

	Số cán bộ có chứng chỉ trong nước :
	. . . . . . . 373
	


      Quý vị vui lòng cho biết ý kiến thêm về những vấn đề sau đây:

	Cần có cán bộ chuyên trách về ATTT không?
	Cần thiết    FORMCHECKBOX 
 374
	 Chưa cần   FORMCHECKBOX 
 375

	Các chức danh về ATTT có cần thiết không?
	Cần thiết    FORMCHECKBOX 
 376
	 Chưa cần   FORMCHECKBOX 
 377

	Cần có chế độ đãi ngộ cho người làm về ATTT
	Cần thiết    FORMCHECKBOX 
 378
	 Chưa cần   FORMCHECKBOX 
 379


44. Tổ chức của quý vị cần đào tạo theo các nội dung nào dưới đây ?
	Nội dung đào tạo
	Cần ngay
	Trong vòng 1 năm
	Trong nhiều năm

	Nhóm chuyên gia quản lý ATTT
	
	
	

	Quản lý ATTT cấp cao
	 FORMCHECKBOX 
380
	 FORMCHECKBOX 
381
	 FORMCHECKBOX 
382

	Hệ thống quản lý ATTT
	 FORMCHECKBOX 
383
	 FORMCHECKBOX 
384
	 FORMCHECKBOX 
385

	Quản trị hệ thống thông tin (hệ điều hành, ứng dụng)
	 FORMCHECKBOX 
386
	 FORMCHECKBOX 
387
	 FORMCHECKBOX 
388

	Quản trị an toàn mạng và hạ tầng mạng
	 FORMCHECKBOX 
389
	 FORMCHECKBOX 
390
	 FORMCHECKBOX 
391

	Xây dựng chính sách đảm bảo ATTT
	 FORMCHECKBOX 
392
	 FORMCHECKBOX 
393
	 FORMCHECKBOX 
394

	Nhóm chuyên gia kỹ thuật phòng thủ, chống tấn công
	
	
	

	Kỹ thuật tấn công và chống tấn công mạng, chống khủng bố, chống chiến tranh mạng
	 FORMCHECKBOX 
395
	 FORMCHECKBOX 
396
	 FORMCHECKBOX 
397

	Phân tích mã độc, phòng chống mã độc và phần mềm gián điệp
	 FORMCHECKBOX 
398
	 FORMCHECKBOX 
399
	 FORMCHECKBOX 
400

	Ứng cứu xử lý sự cố ATTT
	 FORMCHECKBOX 
401
	 FORMCHECKBOX 
402
	 FORMCHECKBOX 
403

	Kiểm tra, giám sát và phân tích hệ thống, dò quét lỗ hổng bảo mật
	 FORMCHECKBOX 
404
	 FORMCHECKBOX 
405
	 FORMCHECKBOX 
406

	Phân tích sự cố ATTT
	 FORMCHECKBOX 
407
	 FORMCHECKBOX 
408
	 FORMCHECKBOX 
409

	Điều tra, thu thập thông tin sự cố và chứng cứ điện tử
	 FORMCHECKBOX 
410
	 FORMCHECKBOX 
411
	 FORMCHECKBOX 
412

	Giám sát, lọc nội dung thông tin trên mạng
	 FORMCHECKBOX 
413
	 FORMCHECKBOX 
414
	 FORMCHECKBOX 
415

	Theo dõi, kiểm soát luồng thông tin trên mạng
	 FORMCHECKBOX 
416
	 FORMCHECKBOX 
417
	 FORMCHECKBOX 
418

	Nhóm chuyên gia kỹ thuật bảo vệ an toàn hệ thống và ứng dụng
	
	
	

	Mã hóa, thám mã, che dấu và bảo mật nội dung thông tin
	 FORMCHECKBOX 
419
	 FORMCHECKBOX 
420
	 FORMCHECKBOX 
421

	Chữ ký số, nhận dạng, xác thực
	 FORMCHECKBOX 
422
	 FORMCHECKBOX 
423
	 FORMCHECKBOX 
424

	Tích hợp hệ thống ATTT
	 FORMCHECKBOX 
425
	 FORMCHECKBOX 
426
	 FORMCHECKBOX 
427

	Tư vấn, thiết kế, xây dựng hệ thống mạng an toàn
	 FORMCHECKBOX 
428
	 FORMCHECKBOX 
429
	 FORMCHECKBOX 
430

	Lập trình đảm bảo an toàn (ứng dụng Web, cổng thông tin điện tử)
	 FORMCHECKBOX 
431
	 FORMCHECKBOX 
432
	 FORMCHECKBOX 
433

	Đảm bảo an toàn hệ thống viễn thông, mạng di động, mạng không dây
	 FORMCHECKBOX 
434
	 FORMCHECKBOX 
435
	 FORMCHECKBOX 
436

	Đảm bảo an toàn giao dịch điện tử, thanh toán trực tuyến, thương mại điện tử
	 FORMCHECKBOX 
437
	 FORMCHECKBOX 
438
	 FORMCHECKBOX 
439

	Đảm bảo an toàn cơ sở dữ liệu
	 FORMCHECKBOX 
440
	 FORMCHECKBOX 
441
	 FORMCHECKBOX 
442

	Nhóm chuyên gia kỹ thuật kiểm tra, đánh giá ATTT
	
	
	

	Tư vấn hợp chuẩn ATTT
	 FORMCHECKBOX 
443
	 FORMCHECKBOX 
444
	 FORMCHECKBOX 
445

	Phân tích, quản lý rủi ro, duy trì hoạt động hệ thống thông tin
	 FORMCHECKBOX 
446
	 FORMCHECKBOX 
447
	 FORMCHECKBOX 
448

	Đánh giá an toàn hệ thống và sản phẩm công nghệ thông tin
	 FORMCHECKBOX 
449
	 FORMCHECKBOX 
450
	 FORMCHECKBOX 
451

	Kiểm tra, đánh giá an toàn ứng dụng Web và cổng thông tin điện tử
	 FORMCHECKBOX 
452
	 FORMCHECKBOX 
453
	 FORMCHECKBOX 
454


VIII.  Một số vấn đề chung
45. Những yếu tố nào sau đây là nguyên nhân tăng khả năng gây hại đến dữ liệu hay hệ thống mạng của tổ chức quý vị từ tháng 1 năm 2012? (lựa chọn tất cả những yếu tố thích hợp)

	Sự hấp dẫn của tổ chức với giới hackers (ví dụ: tiếng tăm của tổ chức, tài sản thông tin giá trị cao, …)
	 FORMCHECKBOX 

	455

	Kẻ tấn công ngày nay có nhiều công cụ tấn công tự động mạnh (malware tự lây lan, …)
	 FORMCHECKBOX 

	456

	Kỹ năng tấn công phức tạp đã đánh bại những biện pháp bảo vệ truyền thống (như tường lửa, …)
	 FORMCHECKBOX 

	457

	Không có yếu tố nào giống như đã nêu
	 FORMCHECKBOX 

	458

	Các yếu tố khác: . . . . . . .
	 FORMCHECKBOX 

	459


46. Vấn đề khó khăn nhất quý vị gặp phải trong việc thực thi bảo vệ an toàn cho hệ thống thông tin là gì?

	Lãnh đạo chưa hỗ trợ đúng mức cần thiết cho ATTT 
	 FORMCHECKBOX 

	460

	Sự thiếu hiểu biết về an toàn thông tin trong tổ chức 
	 FORMCHECKBOX 

	461

	Việc nâng cao nhận thức cho người sử dụng về bảo mật máy tính
	 FORMCHECKBOX 

	462

	Việc xác định chính xác mức độ ưu tiên của ATTT trong tương quan chung với các vấn đề khác của tổ chức
	 FORMCHECKBOX 

	463

	Việc cần thiết áp dụng nguyên tắc quản lý rủi ro (Risk Management principles)
	 FORMCHECKBOX 

	464

	Việc cập nhật kịp thời những cách thức tấn công hay những những điểm yếu mới xuất hiện 
	 FORMCHECKBOX 

	465

	Việc phản ứng nhanh và chính xác khi xảy ra những vụ tấn công máy tính
	 FORMCHECKBOX 

	466

	Việc quản lý chặt chẽ cấu hình hệ thống mạng (Configuration Management)
	 FORMCHECKBOX 

	467

	Những hệ thống máy tính không được quản lý tốt 
	 FORMCHECKBOX 

	468

	Các vấn đề khác với các vấn đề nêu trên
	 FORMCHECKBOX 

	469


Khác (chưa được liệt kê) . . . . . . .470
47. Ý kiến thêm?



 Quý vị có muốn nhận bản tóm tắt về kết quả của bản cáo cáo này không?
	Có 
	 FORMCHECKBOX 

	471

	Không
	 FORMCHECKBOX 

	472


Nếu có xin vui lòng cho biết địa chỉ e-mail: 
. . . . . . .

 FORMTEXT 
. . . . . . .

 FORMTEXT 
. . . . . . .

 FORMTEXT 
. . . . . . . 473
� Rookit: là một bộ sưu tập các công cụ của tin tặc giúp chúng khai thác lỗi bảo mật đoạt quyền truy cập điều khiển ở cấp độ nhà quản trị trên các hệ thống bị tấn công


� VOIP: (viết tắt của Voice over Internet Protocol, là Giao thức truyền giọng nói trên mạng Internet.


log files: được tạo ra bởi các thiết bị, phần mềm để ghi lại các thông tin truy cập, sự cố trong quá trình hoạt động
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